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=

OBIJETIVO
Essa politica estabelece um senso comum que direciona as atividades envolvendo a protecdo das

informacgOes. Através dessa politica, a organizacao é orientada a respeitar os requisitos legais e contratuais
relacionados a Seguranca da Informacéo (Sl). Ou seja, todas as atividades relacionadas ao Sistema de Gest3o de
Seguranca da Informagdo (SGSI) devem ser orientadas por esta Politica de Seguranga da Informagao (PSI).

A informacdo é utilizada em todos os aspectos operacionais da empresa. Confidencialidade, Integridade e
Disponibilidade da informacdo sdo essenciais para preservar a competitividade, o faturamento, a

lucratividade, o atendimento aos requisitos legais e a imagem da organizacdo no mercado.

A informacdo pode ter varias formas de representacdo, transporte e armazenamento, sendo que o seu
significado e valor depende do contexto em que se encontra. Suas formas de representacdo podem ser, por
exemplo:

e Em papel: relatérios, memorandos, normas, férmulas, projetos, estratégias, outros;

e Em midia digital: discos, fitas, CDs, arquivos transmitidos pelo computador, armazenamento em nuvem
e outros;

e Em som: gravagao de reunides, gravagao de operagdes, secretdria eletrdnica, outros;

e Emimagem: fotos de documentos, fotos de identificagao, fotos de estruturas, videos em formato digital,

outros.

A Torra SCD (Sociedade de Crédito Direto) mantém um Programa de Segurancga da Informacgdo alinhado a
Resolugdo 4.893/2021, que compreende:

e Mapeamento de ativos e sistemas criticos;

e Controles preventivos, detectivos e corretivos;

® Gestdo de vulnerabilidades e incidentes;

® Plano de resposta e comunicacao de incidentes;

e Monitoramento continuo de ameagas;

e Treinamentos periddicos de conscientizacao.

O programa deve ser revisto, no minimo, anualmente, ou sempre que houver mudangas significativas de risco.

2. APLICACAO
Esta Politica se aplica a:
e Todos os colaboradores da Torra SCD, independentemente do nivel hierarquico ou vinculo empregaticio;
e Prestadores de servico, consultores, parceiros e fornecedores que armazenem ou tratem informacgdes ou

ativos em nome da Torra SCD;

Esta Politica € um documento institucional da Torra SCD e seu uso, reprodugdo ou divulgagdo € restrito a autorizados, sendo proibida qualquer modificagdo ou compartilhamento ndo autorizado.



TORRA POLITICA DE SEGURANGA DA INFORMAGAO  versso 3- oa/205

e Terceiros criticos que possuam acesso a informacgdes ou infraestrutura tecnolégica da instituicao.
Seu cumprimento é obrigatdrio para todas as areas e atividades da organizacao, incluindo as que estejam sob

gestao de parceiros tecnolégicos ou em ambiente de computacdao em nuvem.

3. REFERENCIAS
. ABNT NBR ISO/IEC 27001:2022 — Sistema de Gestdo de Seguranca da Informagdo;
. ABNT NBR ISO/IEC 27002:2022 — Técnicas de Seguranca — Extensdo da ABNT NBR ISO/IEC 27001;
. ABNT NBR ISO/IEC 27701:2019 - para Gestdo da Privacidade da Informagdo — Requisitos e Diretrizes.
. Resolucdo CMN n2 4.893/2021 — Politica de Seguranca Cibernética e Requisitos para Contratacdo de
Servigos de Processamento e Armazenamento de Dados e de Computagdo em Nuvem.
. Resolucdo CMN n2498/2025 — Estrutura de Gestdo de Riscos, Controles Internos e Governanca

. Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

4. DEFINICOES
Gestor da informagdo — colaborador responsavel pela criagdo/recebimento, classificacdo, divulgacdo,
compartilhamento, armazenamento, eliminagdo e destruicdo da informagdo. Também é responsavel pela
validagao, liberagdo e cancelamento dos acessos a informagdo. Vale ressaltar que tais atividades podem ser
delegadas para outro colaborador, desde que concedidas pelo Gestor da informacao.
Informagdes — As informagdes sdo definidas como todos os documentos, desenhos, dados eletronicos e
conhecimentos obtidos através de negdcios, tangiveis ou intangiveis, de qualquer forma.
Sl — Seguranca da Informacao.
Tl - Tecnologia da Informacao.

Usuario — Todos que recebem acesso a informacdes, recursos e ativos de informacao.

5. RESPONSABILIDADES

I. ALTA ADMINISTRACAO
*  Aprovar e garantir a implementacdo desta Politica e do Programa de Seguranca Cibernética;
. Garantir a alocacdo de recursos financeiros e humanos adequados a execucdo dos controles;
. Supervisionar o Sistema de Controles Internos e Gestdo de Riscos, conforme a Resolugdo n® 4.98/2025;
. Designar formalmente o Diretor Responsavel pela Seguranca da Informacdo e Relacionamento com o
Banco Central, com autoridade e autonomia para coordenar a¢des preventivas e corretivas;
. Promover revisGes periddicas da eficacia dos controles de seguranca e da maturidade cibernética;
. Deliberar sobre aceitacdo de riscos residuais e planos de a¢do estratégicos;

*  Aprovar o Plano de Continuidade de Negdcios e Recuperagao Cibernética (PCN-C), que integra o Plano
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de Continuidade de Negdcios da organizacao;

*  Garantir a comunicagdo tempestiva ao Bacen de incidentes relevantes de seguranca.

Il. COMITE DE SEGURANGA DA INFORMAGAO E GOVERNANCA CIBERNETICA
*  Avaliar e aprovar politicas e planos relacionados a seguranca cibernética e a gestdo de riscos;
. Revisar relatérios de vulnerabilidades, riscos e incidentes criticos;
. Monitorar provedores de servico relevantes e terceiros criticos;
*  Avaliar periodicamente a eficdcia dos controles de seguranca e das medidas corretivas;

*  Garantir o alinhamento com a estratégia e apetite de risco da Torra SCD.

Il. DIRETOR RESPONSAVEL PELA SEGURANCA DA INFORMAGAO
*  Atuar como ponto focal junto ao Banco Central;
. Garantir que o Programa de Seguranca da Informacao esteja implementado e atualizado;
*  Coordenar a resposta a incidentes e a comunicagdo ao Bacen nos prazos regulamentares;
*  Supervisionar a gestdao de vulnerabilidades, acessos e monitoramento de eventos de seguranga;

*  Assegurar o cumprimento das obriga¢des de governanga e de continuidade operacional.

IV. TI / SEGURANCA DA INFORMAGCAO
. Implementar os controles de seguranca fisica e logica definidos pela politica;
. Gerenciar acessos e monitorar logs de auditoria;
. Executar varreduras de vulnerabilidade e corre¢bes de seguranca periddicas;
. Manter backups e planos de recuperacao de dados testados regularmente;
. Monitorar continuamente os eventos de seguranca e alertas de incidentes;

*  Garantir conformidade com requisitos contratuais e regulatérios de provedores de tecnologia.

V. USUARIOS

*  Zelar pela confidencialidade e integridade das informag&es sob sua responsabilidade;
. Reportar imediatamente incidentes de segurancga ou suspeitas de violagao;
. Cumprir as politicas de uso aceitavel, mesa limpa e privacidade;

. Participar de treinamentos e campanhas de conscientizacao.

6. DIRETRIZES

Para assegurar o atendimento e conformidade as diretrizes desta politica sdo estabelecidas regras de

negacios especificas para cada tdpico relacionado a seguranca da informacgdo, conforme segue:
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6.1. Gestao De Ativos Da Informagdo
Os ativos corporativos de informacao, sao identificados, inventariados e protegidos de acessos indevidos;
Equipamentos moveis corporativos devem ficar sob a gestdo de Tl, que fard o controle da entrega e

devolugao.

6.2. Uso Aceitavel De Ativos

A Torra SCD se reserva ao direito de monitorar o uso das informagdes corporativas utilizadas em seus
equipamentos.

E proibido subir para a internet em servigos gratuitos e Inteligéncia Artificial Publicas, arquivos ou
informacdes criticas ao negdcio, como dados pessoais, informacdes confidenciais, internas ou restritas,
devendo ser saneados antes do uso destes servigos, tais como tradutores, conversores, geradores de

graficos, indicadores etc.

* Os Servicos de mensageria, para troca de informacdes corporativas deve ser homologado pela T,
como o “Teams”, quando for necessario utilizar outras ferramentas, deve ser evitado informagdes
corporativas com dados pessoais, e informagdes confidenciais, internas e restritas;

* O acesso a correio eletronico corporativo estara disponivel aos colaboradores utilizando sua credencial

de acesso ao computador.

6.2.1. Equipamentos corporativos:

* A Torra SCD determina o uso obrigatdrio de equipamentos corporativos para prestacdo de quaisquer
servigos corporativos através de aplicacGes e ferramentas Torra SCD, ou de seus clientes;

* Usar os recursos corporativos apenas para atividades relacionadas a seu trabalho;

* Utilizar somente softwares homologados e instalados pela equipe de TI;

* Assinar termo de responsabilidade e custddia de equipamento corporativos, disponivel com o time de
Tl, devolvendo-o, quando solicitado.

* Proibe a alteragao de quaisquer configuragdes dos equipamentos corporativos sem a homologac¢do do

time de TI.

6.2.2. Equipamentos particulares:

* E proibido o uso de computadores, notebooks ou demais dispositivos pessoais para prestacdo de
servigos corporativo ou em clientes, com excec¢des que devem ser devidamente autorizadas pela
Diretoria, por tempo determinado e cumprindo requisitos de seguranca, definidos e validados pelos

times de segurancga.
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* A Torra SCD determina requisitos minimos de seguranga nos equipamentos aprovados em excecao,
nado se limitando a estes: o Antivirus instalado, ativo e atualizado.

* Atualizaces de seguranca aplicadas em sua ultima versdao homologada pela Tl, fornecidas pelo
fabricante do equipamento, do sistema operacional e dos sistemas instalados.

* Todos os softwares instalados nos equipamentos devem possuir o devido licenciamento.

* Usar somente repositérios da Torra SCD ou do Cliente, para armazenamento de dados corporativos.

* Criptografia de armazenamento.

6.2.3. Midias Removiveis:

e Os equipamentos corporativos devem ser ter a porta USB bloqueados por padrdo e controlados com
permissdo de uso apenas para pessoas previamente autorizada.

e 0 uso de midias removiveis como pendrives, hd externo serd permitido apenas para colaboradores
previamente autorizados, atendendo a requisitos definidos no ato da autorizagdo.

e Quando autorizado o uso, a midia utilizada devera ser criptografada.

6.3. Mesa e Tela Limpa

Para a correta realizagdo de suas atividades, os colaboradores devem seguir as seguintes recomendacdes:

e Utilizar um local de trabalho onde possa manter o sigilo das informacdes, considerando inclusive o
espaco sigiloso para a realizagdo das reunides online;

e Utilizar sempre o fundo de tela corporativo da Torra SCD ou outro aprovado por ela nas reunides;

e Nunca compartilhar o equipamento corporativo, para atividades nao corporativas;

e Quando autorizado a utilizar equipamentos pessoais, sempre que possivel, criar ambiente logico
separado para uso corporativo, e ndo compartilhar com outras pessoas o acesso ao ambiente
corporativo. Trabalhar somente na estrutura tecnoldgica Corporativa da Torra SCD;

e Sempre bloquear a tela ao se ausentar do equipamento;

e Evitar imprimir informacGes corporativa, desnecessariamente, e quando ocorrer descartar com
picotamento, rasgando ou rasurando os dados pessoais ou sensiveis ao negécio;

e Ao receber informacGes corporativas pelo correio, ao descartar os envelopes e as informacdes que
contenham dados pessoais, rasurar com caneta preta todos os dados pessoais e depois rasgar;

e Nao utilizar redes Wi-fi inseguras e desconhecidas, dando preferéncia ao uso dos dados moveis nestes

Casos.
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6.4. Gestdo de Acessos Lagico

A Torra SCD mantém processos formais de gestdo de acessos ldgicos aos seus recursos computacionais,
sistemas de informacdo e dados, com o objetivo de assegurar que os acessos sejam concedidos de forma
controlada, individualizada, rastredvel e compativel com o risco, preservando a confidencialidade,

integridade e disponibilidade das informacdes.

A concessdo, revisdo e revogacao de acessos devem observar o principio do menor privilégio, sendo vedado

o uso de contas compartilhadas ou genéricas, garantindo-se a identificacdo individual de todos os usudrios.

E obrigatdrio o uso de autenticagdo multifator (MFA) para acessos remotos, acessos privilegiados e acessos
a sistemas criticos ou que tratem informacdes sensiveis. Eventuais exce¢des somente poderao ser admitidas
mediante andlise formal de risco, aprovacdo das instancias de governanca competentes e definicdo de

controles compensatorios.

Os registros de autenticacdo e acesso devem ser monitorados e mantidos de forma a garantir a

rastreabilidade e o tratamento de eventos de seguranga.

Os critérios, padroes e procedimentos detalhados para a gestdo de acessos e autenticagao estdo definidos

na Politica de Gestdo de Acessos, a qual complementa esta Politica de Seguranga da Informacao.

6.5. Controles Criptograficos
Para devida prote¢do das informagdes visando assegurar sua integridade, confidencialidade e disponibilidade;
controles criptograficos devem ser usados em informagdes armazenadas (repouso) ou em transito, conforme

estabelecido na Politica de Criptografia, assim como o ciclo de vida das chaves, sua rotacdo e revogacao.

6.6. Monitoramento, Detec¢ao e Preven¢ao de Ameacas

Para assegurar a conformidade aos requisitos desta politica serdo estabelecidos procedimentos de monitoramento
de tentativas de acesso ndo autorizado, exploragao de vulnerabilidades ou comportamentos maliciosos em seus

ambientes tecnoldgicos, de acordo com a Politica de Gestdo de Redes.

6.7. Prevencao de Vazamento de Informacgoes

A Torra SCD devera estabelecer e manter controles de Preveng¢do de Vazamento de Informacgdes (Data Loss
Prevention — DLP), integrados ao Sistema de Gestdo de Seguranca da Informacgao (SGSI), com o objetivo de
prevenir o acesso, a divulgacdo ou a exfiltracdo nao autorizada de informacdes, considerando sua classificacdao e
0s riscos associados.

Os controles de DLP deverdo ser definidos com base na classificagdao da informacdo, nos requisitos legais,
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regulatdrios e contratuais aplicaveis, e implementados de forma proporcional aos riscos identificados.

A organizacdo devera adotar mecanismos de detecgdo, prevencao e resposta a exfiltracdao de informacdes,
aplicaveis, quando pertinente, a correio eletrbnico, dispositivos finais (endpoints), ambientes em nuvem e canais
de compartilhamento de informagdes.

Eventos relacionados a viola¢Ges ou tentativas de violacdo dos controles de DLP deverao ser monitorados,
registrados e tratados conforme os processos de monitoramento e gestdo de incidentes de seguranca da
informacao.

A efetividade dos controles de DLP deverad ser periodicamente revisada, como parte do processo de melhoria

continua do SGSI.

6.8. Protecdo contra Softwares Maliciosos

A Torra SCD deverd adotar mecanismos de protecdo contra softwares maliciosos com o objetivo de prevenir,
detectar e responder a codigos maliciosos que possam comprometer a confidencialidade, a integridade e a
disponibilidade das informagdes e sistemas.

Os mecanismos de protecdo contra softwares maliciosos deverdo ser implementados, mantidos atualizados e
monitorados, contemplando, quando aplicdvel, esta¢gdes de trabalho, servidores, dispositivos mdéveis e demais
ambientes tecnoldgicos, observadas as diretrizes de seguranga da informagao da instituicdo.

Eventos relacionados a deteccdo ou suspeita de softwares maliciosos deverdo ser registrados e tratados conforme

os processos de monitoramento e gestdo de incidentes de seguranca da informacao.

6.9. Mecanismo de Rastreabilidade
Para assegurar a conformidade aos requisitos desta politica, a Torra SCD estabelecerd mecanismos de
rastreabilidade, conforme Politica de Gestdo de Logs e Monitoramento, relativos aos acessos, eventos de seguranca

e demais registros relevantes ao processamento de dados e informacdes.

6.10. Copias de Seguranga e das Informagoes

Cdpias de segurancga de informagdes devem ser realizadas e testadas a intervalos regulares, conforme Politica de
Backup. Os critérios de cdpia serao estabelecidos pelo responsavel ou custodiante considerando: frequéncia de
realizacdo, conteldo, recuperagado, armazenamento e tempo de retengao.

Os backups devem ser protegidos contra acessos indevidos, testados e manter recursos para prevenir vazamento

de informacao.

6.11. Avaliacdo e Corregao de Vulnerabilidades

A Torra SCD estabelece diretrizes para a avaliacdo e a correcao de vulnerabilidades em seus recursos
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computacionais e sistemas de informacao, de forma compativel com o perfil de risco, a criticidade dos ativos e os
requisitos legais, regulatérios e contratuais aplicaveis. As regras de execucao, critérios de priorizacao,

periodicidades e responsabilidades operacionais serdo detalhados em normas e procedimentos complementares.

6.11.1. Gestao de Vulnerabilidades

A gestdo de vulnerabilidades visa reduzir, de forma continua, a exposi¢cdo da Torra SCD a fragilidades técnicas que

possam comprometer a confidencialidade, a integridade e a disponibilidade das informacgdes e dos servicos. Para

isso, a instituicdo devera:

® manter processos e ferramentas para identificar vulnerabilidades em ativos de tecnologia, incluindo sistemas
de informacdo, infraestrutura, aplicacdes e componentes em nuvem, quando aplicavel;

e definir critérios de classificacdo, priorizacdo e tratamento das vulnerabilidades, considerando criticidade do
ativo, severidade, explorabilidade e impacto potencial ao negécio;

e assegurar que vulnerabilidades identificadas sejam tratadas tempestivamente, por meio de correcao,
mitigacdo, controle compensatdrio ou aceitacdo formal de risco, conforme governanca vigente;

® manter registros e evidéncias suficientes das avaliagdes realizadas e das decisdes de tratamento, com
rastreabilidade para fins de auditoria, gestdo de riscos e melhoria continua;

e estabelecer mecanismos para reduzir a exposi¢ao a dispositivos ou servigos ndo autorizados conectados aos

ambientes corporativos, quando aplicavel, em alinhamento com as diretrizes de gestdo de redes e ativos.

As informagdes decorrentes da gestdo de vulnerabilidades devem subsidiar a gestdo de riscos, a definigdo de

prioridades de segurancga e o reporte as instancias de governanga competentes, quando pertinente.

6.11.2. Testes de Intrusao
A Torra SCD podera realizar testes de intrusdo (pentests) como parte de sua estratégia de avaliacdo da efetividade
dos controles de seguranca cibernética. O escopo e a frequéncia dos testes devem ser definidos com base em
risco, considerando, entre outros fatores, a criticidade dos sistemas, mudangas relevantes no ambiente
tecnoldgico, exposicdo a redes externas, histdrico de incidentes e requisitos regulatérios e contratuais aplicaveis.
e ser planejados e executados de forma controlada, com autorizacdo prévia e definicdo de escopo, limites e
critérios de interrupgdo, de modo a reduzir impactos operacionais;
e ser conduzidos por profissionais com competéncia técnica e, preferencialmente, com independéncia em
relagdao aos ambientes testados, preservando a imparcialidade dos resultados;
e produzir registro formal dos achados e recomendacgdes, com classificagao de severidade e evidéncias
compativeis com a finalidade de auditoria e governanca;
e ter seus achados tratados no processo de gestdo de vulnerabilidades, com definicdo e acompanhamento de
planos de agdo ou tratamentos alternativos (mitigacdo/aceitacdo), conforme governanca vigente.

Os resultados dos testes de intrusdo devem ser reportados as instancias de governanca competentes, quando
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aplicavel, e utilizados para aprimoramento dos controles de seguranca e reducao da exposicao a riscos.
6.12. Configuragao segura de ativos

Os ativos de tecnologia da informacao da Torra SCD deverao ser implantados e mantidos conforme perfis de
configuracdo segura, definidos com base em boas praticas de seguranca, recomendacdes dos fabricantes,

avaliacdo de riscos e diretrizes regulatdrias aplicaveis, em alinhamento com a Politica de Uso Aceitdvel de Ativos.

6.13. Protecdo de Rede

A Torra SCD devera adotar mecanismos de protec¢do de rede com o objetivo de proteger seus ambientes
tecnoldgicos contra acessos ndo autorizados, ataques cibernéticos e demais ameacas a seguranca da informacao,
de forma compativel com o perfil de risco e a criticidade dos ativos.

Os controles, diretrizes e responsabilidades relacionados a protec¢do de rede, incluindo a segregacdo de
ambientes, o controle e monitoramento do trafego de rede e demais mecanismos aplicdveis, estdo definidos na

Politica de Gestdo de Redes.

6.14. Gestao de Certificados Digitais

A Torra SCD devera manter processos para a gestao de certificados digitais utilizados em seus sistemas, aplicagdes
e comunicagdes eletronicas, com o objetivo de assegurar a autenticidade, a integridade e a confidencialidade das
informacdGes, conforme Politica de Criptografia.

A instituicdo deverd utilizar ferramenta de busca e gestdo de certificados digitais no ambiente, de forma a
possibilitar a identificacdo, acompanhamento e controle do ciclo de vida dos certificados, incluindo, quando

aplicavel, emissdo, uso, renovagdo, expiracao e revogacao.

6.15. Seguranga na Integragao de Sistemas
A Torra SCD define requisitos minimos de seguranca para a integracdo de sistemas de informacdo por meio de
interfaces eletrénicas, considerando os riscos associados a esse tipo de comunica¢do e observando eventuais
requisitos adicionais que venham a ser estabelecidos pelo Banco Central do Brasil.
Enquanto ndo houver regulamentacgao especifica detalhada, devem ser adotados, sempre que aplicavel, controles
minimos de seguranga, incluindo, mas nao se limitando a:

e uso de autenticagdo forte, preferencialmente com multiplos fatores (MFA);

e criptografia da comunicacdo, utilizando protocolos seguros, como TLS versao 1.2 ou superior;

e controle de acesso baseado em fung¢do (RBAC), observando o principio do menor privilégio;

® mecanismos de validacdo de entrada e saida de dados, como WAF ou controles equivalentes;

® registro, monitoramento e rastreabilidade das transac¢des realizadas;

® segregacao de ambientes de desenvolvimento, homologacao e producao;

e realizacdo periddica de testes de seguranca, incluindo avalia¢gdes de vulnerabilidades em APIs e
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integragdes.
Os requisitos de seguranca para integracdes devem ser revisados periodicamente, considerando a evolugao

tecnolégica, os riscos identificados e as orientacdes regulatérias aplicaveis.

6.16. Inteligéncia de Ameagas Cibernéticas
A Torra SCD deverd manter acdes de Inteligéncia de Ameacas Cibernéticas (CTI) integradas ao Programa de
Segurancga da Informacdo, com o objetivo de identificar, analisar e acompanhar ameacas cibernéticas relevantes

ao seu ambiente tecnoldgico e as informagdes sob sua responsabilidade.

6.17. Gestao de Incidentes

Incidente de Seguranca da Informacdo é caracterizado por qualquer evento que cause comprometimento da
seguranca de informacoes e recursos, considerando sua confidencialidade, integridade e disponibilidade.
Qualquer situacao ou suspeita de comprometimento da Seguranca da Informacdo deve ser imediatamente

reportado.

E responsabilidade de todo colaborador reportar incidentes de seguranca ou suspeitas para a equipe de

Seguranga da Informagao.

A Torra SCD também monitora seus ambientes para identificar possiveis incidentes, e possui um plano de

resposta a incidentes definido para tratar todo o ciclo de incidente.

Incidentes cibernéticos relevantes devem ser comunicados ao Bacen imediatamente, conforme Res.

4.893/2021.

Os registros de incidentes e tratativas devem ser mantidos por no minimo 5 anos.

6.18. Seguranga Fisica
A Torra SCD deve garantir a protecdo fisica dos ativos de informacao, instalagdes e equipamentos utilizados no
tratamento de dados corporativos e de clientes.
O acesso a areas sensiveis deve ser controlado, monitorado e restrito a pessoas autorizadas, mantendo registros
de entrada e saida.
Devem ser adotadas medidas preventivas para reduzir riscos de acesso ndo autorizado, danos, perda ou
interrupgdo operacional, incluindo:

e Controle de acesso fisico e procedimentos de identificagao;

® Ambientes de armazenamento seguro de midias e backups;

® Protecdes contra incéndio, danos elétricos e ambientais;
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® Descarte seguro de midias e documentos contendo informagdes sensiveis;
e Politicas de trabalho remoto seguro, garantindo a confidencialidade das informacdes fora das

dependéncias da institui¢ao.

As medidas de seguranca fisica devem ser avaliadas periodicamente e ajustadas conforme o resultado das analises

de risco e as diretrizes de continuidade de negécios da Torra SCD.

6.19. Gestao de Riscos e Controles Internos

A Torra SCD adota uma estrutura de gestdo de riscos integrada, conforme Resolu¢do 498/2025, contemplando
riscos cibernéticos, financeiros, operacionais, de terceiros e de conformidade.

Devem ser mantidos processos documentados de identificacao, avaliacdo, mitigacdo e aceitacdo de riscos.

A eficacia dos controles internos deve ser monitorada por meio de auditorias e relatdrios periddicos ao Comité e a

Alta Administracao.

6.20. Gestao de Terceiros e Provedores De Servigo
Os relacionamentos com terceiros e prestadores de servicos devem garantir a protecado das informacoes, dados e
ativos tecnoldgicos acessados, processados ou armazenados, conforme as diretrizes das ResolucGes Bacen n2

4.893/2021 e n2 498/2025.

Os riscos associados a cadeia de suprimentos devem ser identificados, avaliados, mitigados e monitorados de

forma continua, considerando os controles e responsabilidades contratuais definidos entre as partes.

Adicionalmente:
* Prestadores de servigo relevantes devem ser classificados conforme seu nivel de criticidade e impacto
operacional.
* Contratos devem conter clausulas especificas de segurancga, confidencialidade, notificagcao de incidentes,
continuidade e exclusdo segura de dados.
* AvaliagGes e reavaliagOes de seguranca de terceiros criticos devem ser realizadas, no minimo,

anualmente.

Todos os contratos e controles devem ser documentados, revisados periodicamente e mantidos sob governanca
do processo de seguranca da informacdo e gestao de terceiros, garantindo rastreabilidade e conformidade
regulatoria.

O processo de Gestdo de Terceiros esta descrito na Politica Gestdo de Riscos de Terceiros.
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6.21. Aquisicao e Desenvolvimento de Sistemas

A Torra SCD ao contratar servicos de desenvolvimento de sistema exige que eles sejam homologados pela area de
Seguranca da Informacdo e a sua implementacdo por esta coordenada a fim de prover aderéncia as Politicas e
regulamentacdes, devendo atender a metodologia de protecdo a privacidade de dados em todas as
funcionalidades, e que a contratada trate de itens como: padrées de design de aplicagao seguro, praticas de
codifica¢do seguras, treinamento de desenvolvedor, gestdo de vulnerabilidade, seguranca de cddigo de terceiros e
procedimentos de teste de seguranca de aplicagao.

Toda a aquisicdo de novos sistemas e produtos devem ser avaliadas considerando a ado¢do do conceito de
“Privacy and Security by Design and by Default”, considerando as medidas de seguranca e privacidade desde a
definicdo do escopo do projeto e deve ser acompanhado pelo time de Tl e Governanca de Dados.

N3o é permitido uso de softwares ou ferramentas particulares para atividades corporativas, que ndo tenham sido

autorizados formalmente pela Torra SCD.

6.22. Continuidade De Negdcios e Recuperagao Cibernética
O processo de gestdo de continuidade de negdcios deve compreender todos os elementos-chave necessarios para
a correta identificacdo de ameacas e a escolha e aplicagdo adequada de controles visando evitar e/ou reduzir
impactos no ambiente da Torra SCD.
Os seguintes elementos devem ser considerados no processo de gestdo da continuidade do negdcio:

* Estratégias de contingéncia e redundancia tecnoldgica;

* Testes anuais de restauragao;

* RTO e RPO definidos por criticidade;

* Procedimentos de comunicagdo e governanga em crises.

6.23. Conformidade, Requisitos Legais e Regulatérios

A Torra SCD deve atender a todos os requisitos legais, tais como: estatutos, regulamentagcdes ou obrigacdes
contratuais aplicaveis aos processos de negdcio.
Estes requisitos devem ser explicitamente definidos, documentados e atualizados. Além disso, devem ser

estabelecidos e documentados os responsaveis internos por manter o cumprimento destes requisitos.

A Torra SCD se propGe a garantir que suas regras de negdcios e contratos estejam sempre atualizadas e em
conformidade com os requisitos legais, regulamentares e contratuais pertinentes a seguranca da informacao e
privacidade. Para isso, monitora continuamente as mudangas no ambiente regulatdrio por meio de fontes como

boletins oficiais e publicagdes de érgdos reguladores.

A Torra SCD se esforga para garantir que novas leis e regulamentacdes sejam analisadas e incorporadas as suas

regras internas, politicas e procedimentos. Além disso, todos os contratos com fornecedores e parceiros devem
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sdo revisados e ajustados conforme as normas vigentes, conforme estabelecido nos procedimentos de gestao de

fornecedores.

6.24. Propriedade Intelectual

A Torra SCD assegura a protecdo adequada da propriedade intelectual em conformidade com as diretrizes
estabelecidas pela ISO/IEC 27001, por meio da implementa¢do de medidas que preservem os direitos de
propriedade intelectual, incluindo patentes, marcas, direitos autorais e segredos comerciais. Isso envolve a
integracao de cldusulas de protecdo de propriedade intelectual nos contratos com clientes e parceiros,
assegurando que esses acordos respeitem e reforcem a titularidade dos direitos intelectuais, as restricées ao uso

e a necessidade de consentimento para qualquer modificacdo ou distribuicdo de conteudo das partes.

A Torra SCD gerencia rigorosamente o uso de licengas de software para assegurar a conformidade com os termos
das licencas e evitar qualquer uso ndo autorizado de software. A Torra SCD mantém um processo de controle de
registros de todas as licencas de software adquiridas e suas condi¢des de uso, garantindo que sejam respeitadas

as restricOes de instalacdo, distribuicdo e modificacdo impostas por seus.

6.25. Auditoria dos Controles de Segurang¢a da Informacao

A Torra SCD deve realizar auditorias anuais dos controles de seguranga da informacgado e privacidade conforme
diretrizes da ISO/IEC 27001, Resolugbes 4.893/2021 e 498/25 do Banco Central, a fim de identificar
vulnerabilidades em seus processos, garantir a conformidade com a norma internacional, bem como a eficacia dos

controles implementados na prote¢ao dos ativos de informacao.

As auditorias poderdo ser realizadas por auditores internos qualificados ou por terceiros independentes, com
frequéncia definida com base na criticidade dos processos e nas mudancas no ambiente de risco, garantindo a

avaliacao integral dos controles de seguranga, processos e sistemas relevantes.

A Alta Administracao deve revisar e aprovar o relatério, e desenvolver um plano de a¢do abordando questdes

identificadas, monitorando as agGes corretivas regularmente e revisando em auditorias subsequentes.

6.26. Melhoria Continua do Sistema de Gestdo da Seguranga da Informagao

A melhoria continua do Sistema de Gestdo da Seguranga da Informacao é crucial para manter a eficicia e a
relevancia das praticas de seguranca em um ambiente dindmico e em constante evolucdo. Alinhando-se com as
diretrizes da ISO/IEC 27001, a Torra SCD adota uma abordagem sistematica para identificar oportunidades de
melhoria e implementar mudancgas que aprimorem o SGSI, baseada em uma analise regular dos desempenhos dos
controles de seguranca, feedback de auditorias, incidentes de seguranga e mudangas no ambiente regulatério e

tecnoldgico.
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Além disso, a Torra SCD incentiva a capacitacdo e o engajamento dos colaboradores em praticas de seguranca da
informacao, bem como a implementacao de sugestdes e feedbacks que possam contribuir para a melhoria do
SGSI. A Alta Administracdo deve revisar e aprovar todas as mudancas significativas no SGSI e garantir que os

recursos adequados sejam alocados para suportar a melhoria continua.

7. SANGOES E PENALIDADES

Todas as a¢des que possam infringir as documentacées da Torra SCD, assim como quaisquer legislacdes, estao
sujeitas a san¢gdes administrativas conforme prevista no contrato de trabalho e presta¢do de servigos.

8. REVISAO E ATUALIZAGAO

Esta politica devera ser revisada anualmente ou quando houver mudanca significativa no negdcio e/ou ambiente.

9. REGISTROS DE VERSOES

Elaborado por Revisado Por Historico de Revisoes Aprovadores
Anielle Trizzi Gustavo Ribeiro V1 (Inicial) TORRA SCD
Gustavo Ribeiro n/a \V2 — NAO PUBLICADA n/a
Gustavo Ribeiro Igor Rocha V3 ITORRA SCD
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